Zukunftsstarke und quantensichere IT.
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Die Landschaft der IT-Sicherheit
ist konstant in Bewegung und
Bedrohungen im Bereich der Cyber-
Sicherheit treten von Jahr zu Jahr
haufiger auf.
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Gesamtzahl der Schwachstellen nach Jahr (2000-2023)

Quelle: 2023 Threat Landscape Year in Review: If Everything Is Critical, Nothing Is | Qualys Security Blog

Die Ursache dafir liegt zum einen in der stdndig steigenden
Komplexitdt von Software, wodurch Angriffe auf Lieferketten
beglnstigt werden. Zum anderen stehen den Akteur:iinnen
hinter den Angriffen immer mehr Werkzeuge zur Verfliigung, um
Schwachstellen in IT-Infrastrukturen ausfindig zu machen.

Die Vorgehensweise von schadhafter Software wird kontinuierlich
verbessert, was das Beheben der betroffenen Schwachstellen
zunehmend schwieriger gestaltet.


https://blog.qualys.com/vulnerabilities-threat-research/2023/12/19/2023-threat-landscape-year-in-review-part-one
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Rate of vulnerability remediation over time.
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Quelle: www.sonatype.com/state-of-the-software-supply-chain/

Klassische Angriffe stellen bereits groBe
Herausforderungen fir die IT-Sicherheit dar.
Neue Werkzeuge verscharfen die Lage

nun weiter: kiinstliche Intelligenz und
Quantencomputer. Diese Technologien
haben das Potenzial, die IT-Sicherheit in
neuen Formen auf die Probe zu stellen. Um
dem entgegenzuwirken sowie schnell und
angemessen reagieren zu kdonnen, bedarf
es neuer Methoden. Kryptoagilitat und
quantensichere Kryptografie sind sinnvolle
MaBnahmen, die Schutz bieten und IT-Systeme
besser absichern kénnen.

Auch das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) ruft zum Handeln auf:
In einer Erkldrung von Ende 2024 mit Partnern aus
17 weiteren Mitgliedsstaaten der EU werden die
Wirtschaft, die Betreiber Kritischer Infrastrukturen
sowie die 6ffentliche Verwaltung adressiert -

mit der Forderung, den Ubergang hin zur Post-
Quanten-Kryptografie einzuleiten, einem Schutz
gegen Angriffe durch Quantencomputer.

Um welche Bedrohungen geht es im Speziellen
und welche konkreten MaBnahmen kénnen
Unternehmen heute ergreifen? Wir bringen

Sie auf den aktuellen Stand und verschaffen
lhnen Uberblick und Navigation im Bereich von
Quantum-Safe IT und Kryptoagilitat. Steigen Sie
jetzt mit uns in diese Thematik ein.
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Grundlagen des
Quantencomputings.

Quantencomputer nutzen einzelne
quantenmechanische Zustdnde fur die
Informationsspeicherung und -verarbeitung
und setzen damit eine neue Art des Rechnens
um. Als elementare Einheit werden Qubits
genutzt, die auf verschiedene Weisen und mit
unterschiedlichen Technologieplattformen
realisiert werden konnen. Qubits lassen

sich miteinander verschrdnken und in
Uberlagerungszusténde bringen, wodurch
eine groBBe Menge an Informationen in
groBere Qubit-Register kodiert werden kann.
Diese Fdhigkeiten konnen wie neuartige
Operationen verstanden werden, die auf
ganzen Datenrdumen gleichzeitig agieren
statt auf einzelnen Bits. Die entsprechende
Leistungsfdhigkeit des Quantencomputers
steigt dadurch mit der Anzahl der Qubits im
Idealfall exponentiell an - vor allem hierin liegt
die Mdachtigkeit gegenlber dem klassischen
Computing.



Qubit, Superposition, Verschrdankung.
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Qubit:

Qubits sind die elementaren Einheiten eines Quantencomputers. Im Gegensatz zu
Bits speichern Qubits nicht eine bindre Information in Form von 1und 0 ab, sondern
einen quantenmechanischen Zustand. Aus diesem Grund bestehen Qubits aus
winzigen quantenmechanischen Systemen wie etwa einem Photon, Elektron, Atom
oder lon, aber zum Beispiel auch einem winzigen supraleitenden Stromkreis. Qubits
konnen direkt miteinander interagieren und unterliegen somit nicht der klassischen
von-Neumann-Architektur, da sich Speicher und Rechenwerk am selben Ort befinden.

Superposition:

Da Qubits einen quantenmechanischen Zustand speichern, ist es ebenso moglich,
eine Uberlagerung von Zusténden zu realisieren. Quantenmechanische Systeme
kénnen sich zu Anteilen in mehr als einem Zustand gleichzeitig befinden. Ahnlich einer
Minze, die in die Luft geworfen wird, ist das Resultat eine Zeit lang noch nicht festge-
legt und beide Mdglichkeiten existieren zur selben Zeit. Der Vorteil dieser Eigenschaft
liegt darin, dass mit diesem noch ,unentschiedenen” System Berechnungen durchge-
flhrt werden konnen. Man muss also nicht warten, bis die Miinze auf Kopf oder Zahl
gelandet ist, sondern kann beide Wege zugleich verfolgen und erst am Ende ein Resul-
tat auslesen. Das ermdglicht es, viele Wege eines Algorithmus parallel zu erforschen,
ohne jeden Zweig individuell oder auf parallelen Ressourcen rechnen zu miissen.

Verschrdnkung:

Verschrdnkung ist eine Eigenschaft, die durch die Interaktion von Qubits miteinan-
der zustande kommmt. Wdhrend klassische Bits lediglich Uber Boole sche Operatoren
miteinander interagieren kdnnen, haben Qubits Zugriff auf Operationen, die die
Informationen in den gespeicherten Quantenzustdnden miteinander mischen und
korrelieren. Auf diese Weise konnen zwei oder mehr Qubits in einen gemeinsamen
Zustand gebracht werden, der nicht mehr eindeutig einem Qubit zugewiesen wer-
den kann. Dadurch ist es moglich, Korrelationen und Zusammenhdnge innerhalb der
gespeicherten Information auszudriicken, die mit weiteren quantenmechanischen
Operationen bearbeitet werden kénnen. Diese Information ist Gberall und gleichzei-
tig auf allen miteinander verschréinkten Qubits vorhanden und trdgt somit zur Gleich-
zeitigkeit der Berechnungen bei.

Quantencomputer erlauben damit in speziellen
Fallen optimierte sowie vollig neuartige
Anwendungen, wobei bislang ungenutzte

quantenphysikalische Phdnomene zum Einsatz
kommen und technisch nutzbar gemacht werden.




Quantencomputing und /7-Sicherheit.

Neue Méglichkeiten durch
Quantencomputer:

* Erzeugung echter Zufallszahlen

* Teleportation von Zustdnden

* Abhorsichere Kommunikation

* Effizientere Losung spezieller Probleme

* Schnellere Primfaktorzerlegung
groBer Zahlen

* Suche in groBen Datenmengen

* Losung komplexer kombinatorischer
Optimierungsprobleme

Fortschrittlichere Simulationen

Signifikante Vorteile sind bislang nur bei
bestimmten mathematischen Problemen
nachgewiesen und die Uberlegenheit
gegeniiber klassischem Computing ist
meist theoretischer Natur.

Auswirkungen auf die IT-Sicherheit:

* Quantencomputer stellen bisherige
Annahmen zur Sicherheit kryptografischer
Verfahren infrage.

* Aktuelle Verfahren basieren auf der
Annahme, dass klassische Computer sie
nicht in sinnvoller Zeit berechnen konnen.

* Neue Algorithmen und Methoden erfordern
ein Umdenken in der Kryptografie und
gegebenenfalls die Entwicklung neuer
Verfahren.

Bei den technischen Umsetzungen gilt es
noch einige Hurden zu nehmen. Heutige
Quantensysteme sind etwa in der
Leistungsfdhigkeit sehr begrenzt und weisen
noch eine ganze Reihe an Limitationen auf. Fir
komplexe Kryptografie- bzw. industrierelevante
Problemberechnungen mussen sie noch stark
weiterentwickelt werden, etwa in puncto
Menge und Qualitat der nutzbaren Qubits

oder bei Fehlerkorrekturverfahren. Denn die
Quantenzustdnde, die zum Rechnen genutzt
werden, sind sehr fehleranfdllig und fragil,
sodass sie vor Interaktionen mit der Umgebung
abgeschirmt werden miissen, was nach wie vor
eine groBe technische Herausforderung ist.




Anwendung in der Kryptografie.

Die Entwicklungen der letzten Jahre weisen jedoch deutlich darauf hin, dass die neuen

Quantentechnologien gerade im Kryptografiebereich hochrelevant sein werden. Hier ergeben sich
neue Angriffsstrategien, beispielsweise mit ,store now, decrypt later"-Ansdtzen, sodass schon heute
gehandelt werden sollte, um IT-Systeme zukunftssicher zu machen.

Wie viel Zeit bleibt fiir die Migration hin zur Quantum-Safe IT?

Um abzuschdtzen, wann die Migration zu quantensicherer Kryptografie notwendig ist, ist die
folgende Uberlegung des Physikers M. Mosca aus [Mos15] sehr anschaulich.

Sei

* )X die Anzahl der Jahre, die die zu schiitzenden Daten abgesichert bleiben miissen,

* ¥ die Anzahl der Jahre, die man bendétigt, um das entsprechende System auf quantensichere

Kryptografie umzustellen, sowie

* 7 die Anzahl der Jahre, die es noch dauert, bis Quantencomputer existieren, die die aktuell

verwendete Kryptografie gefdhrden.

Dann gilt: Wenn X + ¥ =7, dann haben Sie ein Problem!

-z | |

Zeit

Abbildung: Veranschaulichung zu Theorem von Mosca.

Aufgrund von technischen Limitationen lassen
sich heutige Verschlisselungsalgorithmen mit
derzeitig realisierbaren Quantencomputern
nicht dekodieren. Die reale Gefdhrdung
resultiert daraus, dass Informationen und
Daten mit Verschlisselungsalgorithmen nach
dem derzeitigen State of the Art (langzeit)

Vv

archiviert werden. Durch fortschreitende
technische Entwicklungen im Bereich des
Quantencomputings entsprechen diese
Algorithmen flr den Zeitraum der Archivierung
aber nicht mehr dem Stand der Technik und sind
somit heute schon als unsicher einzustufen.

Dies sind reale Herausforderungen, denen man bereits
jetzt begegnen muss.



Grover- und Shor-A/gorithmus.

Schon vor uber 30 Jahren wurden erste Quantencomputer-Algorithmen
postuliert, die die Sicherheit kryptografischer Verfahren bedrohen
konnen. Die beiden haufigsten Vertreter dieser Klasse sind die

Algorithmen nach Shor oder Grover.

Shors Algorithmus befasst sich mit
dem schnellen Finden von Perioden in
mathematischen Funktionen, was die

Moglichkeit eroffnet, Primzahl-basierte,
diskrete Logarithmen und modulare
Algebra-Systeme zu brechen.

Beide Verfahren bendtigen nach aktuellen Ein-
schatzungen etwa eine Million Qubits zur Ent-
schlisselung von heute Ublichen Schltsselldngen.
Zur Zeit der Entwicklung dieser beiden Algorith-
men waren noch nicht einmal einzelne Qubits
realisiert worden und sie waren daher vollstdndig
theoretisch. Heute ndhern wir uns Systemen mit
mehreren Hundert Qubits an. Das bedeutet, dass
nicht nur die technischen Voraussetzungen zur Er-
forschung und Verbesserung der Algorithmen ge-
schaffen werden, sondern auch die Grundlage fir
ein besseres Verstdndnis von Quantencomputern
und damit die Moglichkeit, noch mehr potenzielle
Angriffsarten zu entdecken. Die Dringlichkeit der

Im Gegensatz zur linearen Laufzeit
klassischer Algorithmen ermoglicht der
Grover-Algorithmus eine quadratische
Beschleunigung. Dadurch ist es moglich,
Losungsrdume schneller zu durchsuchen.

Situation entsteht nicht aus der Anzahl der not-
wendigen Qubits. Gemdl einer Studie des BSI aus
dem Jahr 2023 ist die Einschdtzung von Unterneh-
men, dass es noch mindestens zehn Jahre dauert,
bis ein kryptografierelevantes Quantensystem
existiert. Wollte man der Problematik zum Beispiel
begegnen, indem man die Schlisselldngen kryp-
tografischer Verfahren verdoppelt, ginge dies mit
erheblichen Performance-EinbuBen einher und es
ist moglicherweise auf dlteren oder eingebetteten
Systemen sogar vollkommen unmaoglich. Ein sol-
cher Prozess ist stark limitiert und nurin kleinem
MafBe maoglich. Der Quantencomputer hingegen
wirde zum Berechnen dieses Idngeren Schlis-
sels nur wenige zusdtzliche Qubits bendtigen. Es
ist naheliegend anzunehmen, dass in Quanten-
computer mit Hunderttausenden oder Millionen
von Qubits nahezu problemlos um einige wenige
erweitert werden kann und damit das Rennen
gegen die Skalierung klassischer Hardware ge-
winnen wird. Darum ist es so entscheidend, dieser
Entwicklung nicht nur reaktiv, sondern proaktiv zu
begegnen, denn hat der Quantencomputer den
klassischen Computer erst einmal eingeholt, gibt
es keinen Weg zurlick, diesen Rlckstand wieder
aufzuholen.



Projektion.

Regelmalig informiert das BSI zum Thema Quantum-Safe IT, zu
kryptografischen Verfahren entsprechend dem State of the Art, zu
quantensicheren Schlisseleinigungs- und Signaturverfahren und
veroffentlicht Handlungsempfehlungen.

Obwohl derzeit noch keine groBen, leistungsstar-
ken, fehlertoleranten Quantensysteme existie-
ren, kénnen entsprechende Entwicklungen in den
ndchsten Jahren die derzeitigen Public-Key-Kryp-
tografieverfahren wie RSA und ECC gefdhrden.
Vor dem Hintergrund maoglicher ,Store now,
decrypt later"-Szenarien wird empfohlen, mog-
lichst zeitnah Post-Quantum-Kryptografie (PQC)
in hybriden L6sungen einzusetzen, die sowohl
aktuelle klassische als auch Post-Quanten-Algo-
rithmen kombinieren. Offentliche Verwaltungen,
Betreiber Kritischer Infrastrukturen und die Indus-
trie werden aufgefordert, den Ubergang zur PQC
priorisiert anzugehen.

Im Dezember 2021 wurde der Leitfaden ,Krypto-
grafie quantensicher gestalten” veroffentlicht,
in dem Handlungsempfehlungen aus dem Jahr
2020 fur die Migration zur Post-Quanten-Kryp-
tografie ergdnzt und ausfihrlich eingeordnet
wurden.

Zum Thema Quantum Key Distribution (QKD) hat
das BSI mit europdischen Partnerbehorden im Ja-
nuar 2024 zudem ein Positionspapier veréffent-
licht, das technologische Einschrdnkungen von
QKD aufzeigt und eine Einschdtzung des Techno-
logiereifegrades gibt.

Die Bedrohung der Informationssicherheit durch
Quantencomputer werde weithin unterschatzt,
wie z. B. das Ergebnis einer Marktumfrage zu
Kryptografie und Quantencomputing ergab, die
das BSI und KPMG in Deutschland durchgefihrt
haben. Die Ergebnisse wurden als besorgniserre-
gend eingestuft.

Quantencomputer sind eine ernst zu nehmende
Bedrohung fir die derzeit eingesetzte Public-Key-
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Kryptografie. Fir ein angemessenes Risikoma-
nagement sollte heute mit den Vorbereitungen
fur die Quantencomputing-Ara begonnen wer-
den. Im Fokus stehen hier die Entwicklung und
Standardisierung von Verfahren, die auch gegen
Quantencomputer-Angriffe resistent sind.




Quantum-Safe IT.

Quantensichere Kryptografie.

Im Bereich der PQC werden kryptografische Algorithmen entwi-
ckelt, von denen man annimmt, dass sie gegen kryptoanalytische
Angriffe durch Quantencomputer sicher sind. Diese Annahme
wird abgeleitet aus der theoretisch bekannten Funktionsweise
von Quantenalgorithmen. Aus dem Wissen Uber die Stdrken eines
Quantencomputers konnen begriindete Schlussfolgerungen dazu
gezogen werden, welche Probleme auch fir diese neuen Rechner
als unlosbar gelten konnen.

PQC-Algorithmen lassen sich auf klassischer Hardware implemen-
tieren —im Gegensatz zu Verfahren aus dem Bereich der Quanten-
kryptografie, bei der Systeme mit speziellen quantenmechani-
schen Eigenschaften bendtigt werden.

Quantenrobuste Methoden.

Klasse

Hash-basiert/symmetrisch

Code-basiert

Multivariante

Gitter-basiert

Isogenies

Eigenschaften & Beispiele

FUr digitale Signaturen, keine Public-Key-Encryption;
z. B. Merkle-Signaturen, SPHINCS+, Picnic

Seit vielen Jahren gut studiert;

z. B. McEliece, Niederreiter

Z.B. Oil-and-Vinegar-Methode

Zeigen gute Eigenschaften fur digitale Signaturen, Schliisselaustausch und Key Encryp-
tion, relativ kurze Schlissel und Cipher-Texte;
z.B. NTRU, LWE, Ring LWE, Learning with Rounding, CRYSTALS-Kyber, CRYSTALS-Dilithium

Relativ langsame Verfahren;

z.B. Supersingular Eliptic Curve Isogenies



Post-Quantum-Kryptografie-Algorithmen sind Stand heute meistens ineffizienter in der Implemen-
tierung, weswegen oft Kompromisse bei der Schllisselldnge, der Recheneffizienz, der Ldnge des
Chiffretextes oder der Signatur eingegangen werden missen.

Ein wichtiger Bereich ist die Standardisierung quantensicherer Kryptografie. Hierzu gibt es einige Ak-
tivitaten, insbesondere das 2016 vom US-amerikanischen NIST (National Institute of Standards and
Technology) gestartete ,Post-Quantum Cryptography Project”. Expert:innen waren dazu aufgerufen,
entsprechende Kandidaten fiir quantensichere Algorithmen einzureichen. Uber mehrere Runden wur-
den bereits zahlreiche eingereichte Verfahren eingehend geprift. Ziel ist die Standardisierung einer
Auswahl von Signaturverfahren, deren Sicherheit auf verschiedenen mathematischen Problemen

basiert.

Im August 2024 hat das NIST erste PQC-Standards veroffentlicht. Dabei handelt es sich um drei Ver-
fahren, die gegen zukiinftige Bedrohungen durch Quantencomputer schiitzen sollen:

ML-KEM

(abgeleitet von CRYSTALS-Kyber): ein Schllssel-
kapselungsverfahren, das fiur die allgemeine Ver-
schlisselung ausgewdhlt wurde, etwa flr den
Zugriff auf gesicherte Websites

ML-DSA

(abgeleitet von CRYSTALS-Dilithium): ein gitter-
basierter Algorithmus, der flr allgemeine digitale
Signaturprotokolle ausgewdhlt wurde

SLH-DSA
(abgeleitet von SPHINCS+): ein hashbasiertes
digitales Signaturverfahren

Unternehmen wird empfohlen, die Migration
hin zu quantensicheren Algorithmen voran-
zutreiben, um die Sicherheit sensibler Daten
auch in Zukunft zu gewdhrleisten. Deut-
sche und europdische Institutionen werden
hochstwahrscheinlich zeitnah entsprechen-
de Richtlinien und Handlungskonzepte im
Quantum-Safe-Bereich erstellen und diese
Standardisierung referenzieren. Erste Emp-
fehlungen hat das BSI bereits unter TR-02102
.Kryptografie quantensicher gestalten” ver-
offentlicht.



Quantensicherer Datenspeicher.

Die meisten Anwendungsfalle im Bereich quantensicherer Kryptografie
befassen sich mit dem Auswechseln nicht quantensicherer Verfahren
gegen neue Algorithmen. Es gibt jedoch bereits erste Ansdtze der
Datenspeicherung, die agnostisch gegenulber kryptografischen
Verfahren ist und dennoch Daten vollstandig quantensicher (und somit
auch sicher gegenuber klassischen Angriffen) speichert.

Ein Beispiel dazu ist das Lincos-Verfahren. Dabei werden die Daten
auf mehrere Speicherorte aufgeteilt, und zwar nach den Regeln
eines rein mathematischen Verfahrens. Es entsteht dadurch eine
vollig neue Lage von Sicherheit, anstatt ein weiteres kryptogra-
fisches Verfahren auf dem bestehenden Stapel aufzusetzen.
Dadurch kann eine kryptografische Architektur nicht nur gestadrkt,
sondern eventuell auch vereinfacht werden, da hier zum Beispiel
die Notwendigkeit einer Schllsselrotation entfdllt. Das Verfahren
ist so sicher, dass, selbst wenn ein GroBteil der verteilten Daten
von einem Angreifenden eingesammelt wird, es nicht moglich ist,
die Daten im Klartext vollstdndig wiederherzustellen, selbst nicht
flr einen theoretisch perfekten Quantencomputer. Es bietet sich
also sowohl fir Einsatzmaoglichkeiten an, bei denen groBe Daten-
mengen ohnehin verteilt gespeichert werden und viele Nutzen-
de darauf zugreifen, als auch fir Szenarien, bei denen einzelne
Datensdtze geschiitzt werden sollen. Dadurch wird ein Teil der
Daten sicher gekapselt gespeichert und somit sind die restlichen
Daten unbrauchbar oder man erhdlt eine zusdtzliche Sicherheits-
lage ohne weiteren Overhead bei der Nutzerverwaltung.
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Echte Zufallszahlen.

Quantencomputer bieten eine adaquate und gut skalierbare Losung
fur das Problem von Pseudozufallszahlen-Generatoren (Pseudo
Random Number Generators/Pseudo RNG bzw. True RNG) in Form
von Quantenzufallszahlen-Generatoren (QRNG). Dabei handelt es
sich um ein Schema, bei dem die inhdrent zufdllige und vollstdndig
unvorhersehbare Natur von Quantensystemen genutzt wird, um
Zufallszahlen zu erzeugen.

Ein Quantencomputer ist in der Lage, mit seinen Qubits Zufallszah-
len unabhdngig und effizient zu erzeugen. Dazu ist nicht einmal
ein ganzer Quantencomputer notig. Es existieren bereits erste
Systeme, die kleine Quantensensoren verwenden, um dasselbe
Prinzip zu nutzen. Diese Einheiten sind meist nicht groBer als ein
USB-Stick und sind in Quantenkommunikations-Hardware bereits
vorhanden oder kdnnten als Add-on in klassischen Systemen ge-
nutzt werden. Dies ist ein schneller und kostenglinstiger Weg, eine
Verbesserung der kryptografischen Eigenschaften eines Systems
zu erzeugen und die Infrastruktur gegenlber zuklinftigen Angrif-
fen durch Kl oder Quantencomputer zu stdrken.

Herkdmmliche Verfahren, die Pseudo- oder True RNG nutzen,
haben demgegeniber mehrere Nachteile - etwa deterministisch
auftretende Muster, unzureichende Effizienz oder ,Kaltstart-Prob-
leme", Anfangs- bzw. Umgebungsbedingungen bei der Erzeugung,
die Einfluss auf die erzeugten Werte haben und sich im schlimms-
ten Fall nachvollziehen und vorhersagen lassen.

Pseudo RNG True RNG Quantum RNG
Mechanismus Mathematisch Physikalisch Physikalisch
Gleich verteilt Mdoglich Moglich Mdoglich
Unabhdingig Nein (deterministisch) Ja Ja
Effizient Ja Nein Ja
«Kaltstart”-Problem Nein Moglich Nein
Beispiel Mathem. Funktion Minzwurf Spontane Emission von

Photonen
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Quantenkommunikation.

Bei der Quantum Key Distribution (QKD) handelt es sich um Verfah-
ren der Quantenkryptografie, die Eigenschaften der Quantenme-
chanik nutzen, um zwei Parteien eine gemeinsame Zufallszahl zur
Verfigung zu stellen. Diese kann als geheimer Schlissel genutzt
werden. Mit einem solchen Schllsselaustausch und mit klassischer
symmetrischer Verschllsselung lassen sich Nachrichten nahezu
abhorsicher Ubertragen. Unterschieden werden zwei Klassen: ver-
schrdnkungsbasierte Verfahren (z. B. das E91-Protokoll) und nicht
verschrdnkungsbasierte Verfahren (z. B. das BB84-Protokoll).

Vorteilhaft an der QKD ist, dass die Sicherheit auf physikalischen
Gesetzen beruht und nicht auf Annahmen Uber die Leistungs-
fahigkeit von (zuklnftigen) Computern oder den Moglichkeiten
eines Angreifenden. QKD macht sich eines der Grundprinzipien der
Quantenphysik zunutze: Beobachtungen verursachen Verdnde-
rungen im betrachteten System. Dadurch lassen sich Lauschangrif-
fe mit hoher Wahrscheinlichkeit aufdecken.

In diesen bereits bekannten Mdéglichkeiten be- nisse kdnnen zum Absender zurtickgelangen,
steht jedoch nur der erste Schritt von Quanten- ohne dass sich Informationen an Zwischenstellen
kommunikation. Forschungsgruppen befassen auslesen lassen. Damit ermoglicht Quantencom-
sich bereits mit der Erkundung von vollstandig puting im Zusammenspiel mit Quantenkommu-
abhdrsicheren Quantenkandlen. Dabei kann ein nikation sogar eine noch engmaschigere Infor-
Algorithmus auf einen Quantencomputer Uber- mationskette, als homomorphe Kryptografie es
tragen, dort ausgefihrt werden und die Ergeb- erlauben wirde.

bechtle.com
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Erste Schritte.

. Educate . Make a plan

Quantum- . Collect data
Safe IT

. Review & improve

. Take action / Remediate . Analyze

Kryptoinventar.

Ein erster Schritt besteht nicht direkt im Aus-
tausch von kryptografischen Algorithmen,
sondern in der Katalogisierung der genutzten
Hard- und Software. Die Migration zu neuer Kryp-
tografie bedeutet nicht nur eine groBBe Aufgabe,
es besteht auch jederzeit die Moglichkeit, dass
neue Anpassungen oder Erkenntnisse weitere
Updates notwendig machen. Darum raten Be-
horden und Expert:innen dazu, ein sogenanntes
Kryptoinventar anzulegen und regelmdBig zu
pflegen. Damit ist eine vollstdndige und erschop-
fende Liste aller kryptografischen Verfahren,
Gerdte und Richtlinien innerhalb einer Infrastruk-
tur gemeint. Dies dient nicht nur dem Erkennen
veralteter Endpunkte, sondern erlaubt auch eine
Priorisierung des Migrationsbedarfs, sodass
kleinere und kritischere Substrukturen zuerst auf
quantensichere Kryptografie umgestellt wer-
den und die restliche Infrastruktur in sinnvollen
Arbeitseinheiten aufgearbeitet wird.

bechtle.com
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Bereits seit einigen Jahren werden Werkzeuge
und Standards entwickelt, um eine solche Kryp-
to-Inventarisierung durchzufihren. So wurde
zum Beispiel, basierend auf dem existierenden
SBOM-Standard, ein CBOM-Standard erschaffen.
SBOMist ein Verfahren, das umfassende Infor-
mationen Uber die Komponenten einer Soft-
ware-Anwendung sammelt und transparent
abbildet. Implementiert wird es durch Standards,
wie zum Beispiel CyclonDX, und erhdlt so ein
hohes MalB an Kompatibilitdt und Austauschbar-
keit. Bislang waren Sicherheitsaspekte in SBOM
lediglich durch die Identifikation von Herstellern
und Lieferketten gegeben. CBOM zielt darauf ab,
konkrete kryptografisch relevante Informationen
in einer Erweiterung dieser Standards zu erfassen
und somit die Sicherheit von verwendeten An-
wendungen direkt zu gewdhrleisten statt wie
bislang nur indirekt.

Es ist also moglich, bereits genutzte Datensatze
basierend auf SBOM weiterzuverwenden und
mit den notwendigen kryptografischen Infor-
mationen auf CBOM zu erweitern. Auch existiert

Kompatible Services.

Der wahrscheinlich
einfachste Schritt hin
zu quantensicherer

IT besteht darin, an
existierende Losungen
anzuknUpfen.

bereits eine Auswahl an Werkzeugen, die aktiv,
passiv oder manuell Netzwerke durchsuchen
kénnen und Sicherheitsrichtlinien sowie Kommu-
nikationsprotokolle entdecken. Beispiele dafir
sind das Quantum Safe Toolkit von IBM oder P-
Cert von Data Warehouse.

Es ist moglich, Software entweder im Quellcode
oder im ausflhrbaren Zustand analysieren zu
lassen, um genutzte Krypto-Bibliotheken aufzu-
listen und somit dem Krypto-Inventar hinzuzu-
flgen. Manche Werkzeuge unterstlitzen dabei
sogar die vollstdndige Analyse von Hardware bis
auf die Ebene der verwendeten Komponenten
und Firmware-Versionen. Damit kann nicht nur
ein exaktes Bild der kryptografischen Komposi-
tion einer Infrastruktur erstellt werden, sondern
es kann auch ein Qualitatsmerkmal in der Siche-
rung kritischer Lieferketten sein. So reiht sich die
Krypto-Inventarisierung direkt und sinnvoll in die
Anforderungen von NIS 2 in Bezug auf die Offen-
heit von Lieferketten und die Sicherung gegen-
Uber zuklnftigen Angriffsszenarien ein.

Schon heute gibt es eine Auswahl an Services, die bereits kompa-
tibel mit PQC-Algorithmen sind und auch aufseiten der Hardware-
Hersteller werden seit ein paar Jahren erste Gerdte mit entspre-
chenden Protokollen ausgeliefert. Daher stehen die Chancen

gut, dass in jeder Infrastruktur mit einer gewissen GréBe bereits
Kontakte zu Hardware, Software oder Services vorliegen, die eine
quantensichere Koommunikation bereits unterstiitzen. Diese Kon-

taktpunkte konnen als Ausgangsbasis und auch experimentelle
Schnittstellen dienen, um einen Einstieg fir die eigene Migration

zu finden. Nennenswerte Beispiele sind ausgewdhlte Android- und
Apple Services, Cloud Services von Cloudflare und E-Mail-Software
von Tuta. Mozilla Firefox unterstitzt bereits hybride quanten-
sichere Verschllsselungen, sodass es selbst ohne Wechsel des
Browsers moglich ist, mit entsprechend gesicherten Online-Res-
sourcen zu kommunizieren. Auf Hardware-Seite sind bereits einige
Produkte einschldgiger Hersteller, wie secunet, Adva und Rhode

& Schwarz, bereits kompatibel mit den neuen Protokollen und er-
moglichen unkomplizierte Updates der Hardware oder in manchen
Fdllen sogar rein Firmware-seitige Aktualisierungen.



Prktische Umsetzung:

R

Wir unterstutzen Sie.

Durch unsere langjdhrige Erfahrung und unser umfassendes Netzwerk
an Partnern kann Bechtle bestehende und neue Kunden auf jedem
Schritt entlang dem Weg hin zu einer optimierten und zukunftssicheren

IT unterstutzen.

Wir fihren Assessments lhrer bestehenden
IT-Sicherheitsinfrastruktur durch, um festzustellen,
welcher Ansatz fir Sie die besten Ergebnisse, mit
der geringsten Storung des laufenden Betriebs
und minimalem Aufwand erzielt. Dazu untersu-
chen und katalogisieren wir bestehende Krypto-
Assets und erstellen eine priorisierte Liste von
moglichen Schritten. Dieser Prozess kann weiter
unterstitzt werden durch die zeitgleiche Imple-
mentierung kryptoagiler Methoden. Dadurch
werden nicht nur aktuell anstehende Migrations-
prozesse vereinfacht, sondern auch zukiinftige
Updates kdnnen mit einem Bruchteil des Auf-
wands einer vollstandigen Bewertung durchge-
flhrt werden.

Sobald die notwendigen Arbeitsschritte erfasst
sind, erstellen wir gemeinsam mit lhnen eine

Roadmap, die ideal zu Ihrer Unternehmensstrate-
gie passt. Bechtle kann jeden Teil Ihrer Migration
hin zu zukunftssicherer IT begleiten, beginnend
mit Netzwerkkomponenten auf Hardwareebene
bis hin zu Endanwender-Software. Da wir den ge-
samten Stack, von der ersten Netzwerkschnitt-
stelle bis hin zu den tdglichen Anwender:iinnen
begleiten, ergibt sich fir Sie eine nahtlose, un-
komplizierte und ganzheitliche Losung aus einer
Hand.

Wir begleiten Ihr Sicherheitskonzept auch lang-
fristig. Das beinhaltet die Verwaltung und Uber-
wachung lhrer Krypto-Assets, das Einpflegen
neuer Komponenten und Systemeinheiten sowie
Beratung und schnelle Unterstlitzung bei un-
erwartet auftretenden Herausforderungen.
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Hintergrundinfos/Zum Weiterlesen:

NIST Report von
November 2024

zur Einflihrung von
PQC-Standards

Pressemeldung
des BMBF vom
2711.2024 zum Thema
quantenverschliisselte
Datenkommunikation

Uberblick zum
Thema Post-

Quanten-

Kryptografie auf der

BSI Webseite

BWI
Pressemeldung
vom 25.01.2024

zum Thema
quantensicheres
Wide Area Network
der Bundeswehr

Marktumfrage
Kryptografie und
Quantencomputing

Sie haben Fragen zum Thema
quantensichere IT?
Nehmen Sie Kontakt mit uns auf:

qguantum.bonn@bechtle.com

ErklGrung von BSI
und Partnern aus
18 EU-Staaten
vom 30.11.2024
mit Forderung zur
Einflihrung und
Nutzung von PQC

Uberblick
zum Thema

quantensichere
Kryptografie des
BWI

Kryptographische
Verfahren:
Empfehlungen und
Schliisselldngen


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Quantentechnologien-und-Post-Quanten-Kryptografie/Post-Quanten-Kryptografie/post-quanten-kryptografie_node.html
https://nvlpubs.nist.gov/nistpubs/ir/2024/NIST.IR.8547.ipd.pdf
https://www.bwi.de/magazin/artikel/bwi-bereitet-sich-auf-quantensichere-kryptographie-vor
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile&v=13
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/PQC-joint-statement.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Marktumfrage_Kryptografie_Quantencomputing.pdf?__blob=publicationFile&v=10
https://www.bwi.de/magazin/artikel/bwi-modernisiert-weitverkehrsnetz-der-bundeswehr
https://www.bmftr.bund.de/SharedDocs/Kurzmeldungen/DE/2024/11/quantenkommunikation.html

